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アジェンダ
Å 本日の構成
ï 正しくないSQLインジェクション対策の今昔
ï SQLインジェクション対策の考え方
ï SQLインジェクション対策の実際

Å 議論の焦点
ï 入力値検証とは何か
ï SQLのエスケープ方法詳細
ï 数値項目の対策
ï 最近のトピックス
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第1部

正しくないSQLインジェクション対策の今昔
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正しくない例1(2001年)

実践! セキュアなWebプログラミング 日経オープンシステム2001年5月号から引用

正しい

これは余計

でもこれは
2001年の記事だからé
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正しくない例2(2007年)
(1) 入力値のチェック
【中略】
データベースで扱う値に対して上記のような文字種、文字数等の条件を明確にし、ブラウザか
ら渡された値が、入力値として正しい形式であるかどうかをチェックする。条件を細かく設定し、
厳密にチェックすることによって、任意のSQL文の混入を避けることができる。

(2) 特殊記号のエスケープ
1) シングルクォート「'」のエスケープ
【中略】
3) セミコロン「;」の拒否
次の特殊記号が含まれているときは、パラメータを受理しない。

; → 受理しない

「;」は、SQL文のコマンドの区切りに使用される。
【中略】
5) その他の特殊記号のエスケープ（Microsoft Jetエンジン）
またMicrosoftのJetエンジンでは、次の文字も機能をもつ特殊記号として扱われる。

|    VBAステートメント実行文字

IPA ISEC セキュア・プログラミング講座：Webアプリケーション編 第6章入力対策：SQL注入 より引用
http://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/502.html

場合もある

わけにいかない

どうやってエスケープ?

正しい
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正しくない例3(2008年)

被害が続くSQLインジェクション攻撃，もう一度対策を見直そう より引用
http://itpro.nikkeibp.co.jp/article/COLUMN/20080514/301660/

【前提1】
・Webアプリケーションは文字列を入力として受理できる
・リレーショナル・データベース管理システムと連携

【入力の例】
DECLARE%20@S%20NVARCHAR(4000)SET%20@S=hogehoge EXEC(@S)

・文字列として入力
・特殊文字を文字として扱うために「¥」を挿入
・「;」は削除

【入力値チェックの結果】
DECLARE¥%20@S¥%20NVARCHAR¥(4000¥)SET¥%20@S¥=hogehoge EXEC¥(@S¥)

【前提2】
・SQLクエリーはアプリケーションで生成
・SQL構文に用いるような文字列はユーザーの入力としてはありえない

【入力の例(入力値チェックの結果)】
DECLARE¥%20@S¥%20NVARCHAR¥(4000¥)SET¥%20@S¥=hogehoge EXEC¥(@S¥)

・SQL構文に用いられる代表的な文字列をフィルタリングして削除
・アットマーク(@)はデータベース上で変数の識別子やスクリプト
の実行に用いられることがあるため削除

【サニタイジングの例】
¥%20S¥%20¥(4000¥) ¥%20S¥=hogehoge ¥(S¥)

パーセントエンコー
ドをデコードしてか
らでないと無意味

むやみに「¥」を
挿入してもéセミコロンを勝手

に削除しないで!

意味不明

サニタイズ!!
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なぜ誤った解説がなくならないのか

Å 攻撃方法からの発想
ï 攻撃に使用する文字・文字列を削除・改変するアプローチ
ï いわゆる「サニタイズ」
ï 脆弱性が混入する根本原因からのアプローチではない

Å 実はアプリケーションなんか書いたことがない人が説明している?
ï セキュリティのプロが全員アプリケーションを書けるとは限らない

Å そのサンプルコード、動かしてみた?
ï でもテスト環境構築するだけでも大変だしぃ

Å コピペの悪弊
ï 昔の間違った解説が延命されられる

みんな攻撃が大好きだww
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【参考】なぜセミコロン「;」を削除したがるのか?

Å 実はセミコロンの削除には実効的な意味はあまりない
Å セミコロン削除の意図は、複文実行の防止と思われる
ï SELECT * FROM XXX WERE ID=ôô;UPDATE XXX SET é

Å SQLインジェクションの文脈で複文が実行できるのは、MS SQL
とPostgreSQL

Å 現実にMS SQLは、複文を使った改ざん事件が多発
Å しかし、MS SQLは、セミコロンなしでも複文が書ける
ï SELECT * FROM XXX WERE ID=ôôUPDATE XXX SET é でもよい

Å すなわち、セミコロンの削除で保険的にせよ意味があるのは、
PostgreSQLの場合だけ

続きはWebで http://www.tokumaru.org/d/20080502.html
http://www.tokumaru.org/d/20080627.html
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「危険文字と言わないで」
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第2部

SQLインジェクション対策の考え方
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そもそもなぜSQLインジェクションが発生するのか?

Å 原因は、リテラルとして指定したパラメータが、リテラルの枠をは
み出し、SQLの一部として解釈されること

Å 文字列リテラルの場合
ï シングルクォートで囲まれた(クォートされた)範囲をはみ出す

SELECT * FROM XXX WHERE A=ôôORôAô=Aô
Å 数値リテラルの場合
ï 数値でない文字(空白、英字、記号など)を使う

SELECT * FROM XXX WHERE A=1OR TRUE

はみ出した部分




