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～原理・効果・限界～
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アジェンダ
Å WAFとはなにか
Å 商用WAFについて
Å 防御の実際
Å まとめ(WAFとどう付き合うか)
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WAFとはなにか
Å HTTPリバースプロキシ方式で

Webアプリの攻撃から防御するツールと考えると分かり
やすい
ï mod_proxy, mod_waffulなどは例外

Å WAFの防御戦略
ï 入力値検証
Å ホワイトリスト
Å ブラックリスト
Å 不正な文字エンコード、特殊文字(ヌルなど)

ï 画面遷移の検証
Å 外部からの入り口
Å 内部の遷移

ï 値の保護
Å Cookie
Å Hidden / Radio Button é
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WAFの配置
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リバースプロキシ型

透過型(ブリッジ型、ルータ型)




